[bookmark: OLE_LINK1]Перелік питань, які виносяться на іспит у першому семестрі курсу «Інструменти кібербезпеки».
1. Віртуальні машини. Функціонал, призначення, приклади.
2. Контейнери. Функціонал, призначення, приклади.
3. Віртуальні сервіси IaaS, PaaS, SaaS. Функціонал, призначення, приклади.
4. Віртуальна лабораторія – призначення , створення, застосування.
5. ОС для дослідження безпеки мереж.
6. Security Onion. Характеристика, призначення.
7. Kali linux. Характеристика, призначення.
8. Tails. Характеристика, призначення.
9. Пакетні фільтри і інформація яку вони аналізують.
10. Роутер з можливостями пакетного фільтру. Переваги і недоліки.
11. Приклад правил пакетного фільтра.
12. Stateful Inspection firewall-и.
13. Host-based firewall-и. Переваги та недоліки.
14. Персональні firewall-и і персональні пристрої firewall-и.
15. Проксі-сервери - firewall-и прикладного рівня.
16. Виділені проксі-сервери (firewall-и).
17. Гібридні технології firewall-ів.
18. Трансляція мережних адресів.
19. Принципи побудови оточуючого firewall середовища.
20. Конфігурація LAN з однією DMZ-мережею.
21. Service Leg конфігурація firewall’а.
22. Конфігурація з двома DMZ-мережами - функції і завдання firewall’а.
23. firewall’и і створення VPN.
24. Поняття інтранету і екстранету.
25. Принципи розміщення серверів в DMZ мережах.
26. Розміщення і захист доступних, внутрішніх та VPN і Dial-in серверів.
27. [bookmark: RANGE!F10]Розміщення і захист DNS-серверів.
28. [bookmark: RANGE!F11]Розміщення і захист SMTP-серверів.
29. Основні поля, включені в набір правил firewall-у.
30. Які типи трафіку завжди повинен блокувати набір правил firewall’у?
31. Тестування політики правил firewall-у.
32. Підходи до експлуатації, управленіння та супровід firewall-у.
33. Вбудова firewall-ів в ОС.
34. Інциденти безпеки, backup-и firewall-ів та стратегії відновлення після збоїв firewall-у.
35. Означення IDS.
36. Причини використання IDS.
37. Типи IDS.
38. Архітектура IDS.
39. Способи управління IDS.
40. Швидкість реакції IDS.
41. Спосіб і джерела отримання інформації IDS.
42. Який аналіз виконують IDS?
43. Які дії можуть виконувати IDS?
44. Системи аналізу і оцінки вразливостей.
45. Програми перевірки цілісності файлів.
46. Системи Honey Pot. Основні характеристики, призначення.
47. Фактори вибору IDS.
48. Стратегія розгортання IDS
49. Сильні сторони і обмеженість IDS.
50. Типові вихідні дані IDS та дії IDS при виявленні атак.
51. NETCAT - призначення та опції.
52. CRYPTCAT - призначення та опції.
53. Утиліта net - можливості і параметри.
54. Застосування утиліти Samba.
55. Утиліта Nmblookup.
56. [bookmark: RANGE!C7]Утиліта NBTSTAT.
57. Утиліта REGDMP.
58. Утиліта Finger.
59. Утиліта WHOIS/FWHOIS.
60. Утиліти Ping та Fping.
61. Утиліта Traceroute та її можливості.
62. Застосування утиліти Hping.
63. Утиліта RPCINFO.
64. Утиліта SHOWMOUNT.
65. Утиліти R-Tools.
66. Утиліти who, w і last
67. Система X Window.
68. Безпека X Window – використання xhost і xauth.
69. [bookmark: RANGE!F4]Мета застосування програм Xdm , Xinit и Startx , Xserver під X Window.
70. [bookmark: RANGE!F5]Vmware - можливості і конфігурації.
71. [bookmark: RANGE!F6]Можливості використання VMware для зламу і тестування систем.
72. [bookmark: RANGE!F7]Для чого використовують Cygwin?
73. Сканер портів Nmap - можливості і основні параметри.
74. Використання Nmap для сканування хостів та протоколів.
75. Використання Nmap для сканування TCP- та UDP- портів.
76. Маскування сканування NMAP.
77. Розклади сканування NMAP.
78. Параметри командної стрічки NMAP.
79. Утиліта сканування NetScanTools - можливості.
80. Утиліта сканування SuperScan - можливості.
81. Сканери портів IPEYE та FSCAN - можливості і основні параметри.
82. Сканери портів WUPS та UDP_SCAN - можливості і основні параметри.
83. Мета застосування утиліти Winfingerprint та її можливості.
84. Мета застосування утиліт GETUSERINFO, ENUM та їх можливості.
85. Комплект утиліт PsTools (PsFile, PsLoggedOn ) - мета застосування і можливості.
86. Комплект утиліт PsTools (PsGetSid, PsInfo) - мета застосування і можливості.
87. Комплект утиліт PsTools (PsService, PsList) - мета застосування і можливості.
88. Комплект утиліт PsTools (PsKill і PsSuspend, PsLogLis) - мета застосування і можливості.
89. Комплект утиліт PsTools (PsExec, PsShutdown) - мета застосування і можливості.
90. [bookmark: RANGE!I9]Основні вимоги безпеки при конфігурації веб-сервера.
91. [bookmark: RANGE!I10]Що таке сканери вразливостей - мета застосування і можливості (загальна характеристика).
92. [bookmark: RANGE!I11]Сканер вразливостей Whisker - основні параметри і можливості.
93. [bookmark: RANGE!I12]Сканер вразливостей Nikto - основні параметри і можливості.
94. Сканер вразливостей Stealth - основні параметри і можливості.
95. Утиліта Curl.
96. Які можливості забезпечує OpenSSL-проксі.
97. Утиліта  Stunnel.
98. Тестування веб-прикладень Аchilles.
99. Тестування веб-прикладень WebSleuth.
100. Тестування веб-прикладень Wget.
101. Як і для чого використовують бібліотеку PassFilt.dll в Windows NT, 2000, XP?
102. Pluggable Authentication Modules.
103. Аргументи бібліотеки Cracklib.
104. Як реалізується PAM для Linux.
105. Програма John the Ripper - застосування і можливості.
106. Файл john.conf (для John the Ripper) і параметри, задані в ньому.
107. Принцип дії програми John the Ripper при розподіленому зламі паролю.
108. Програма L0phtCrack - застосування і можливості.
109. Методи захисту паролів на своєму РС.
110. Утиліти Pwdump2, Pwdump3, Lsadump2 - мета застосування і відмінності в роботі.
111. Засоби активного зламу паролів - MBGrind, Nbaudit.
112. Мережні топології. Типи, класифікація, фізична та логічна діаграми топологій.
113. Тришарова модель побудови локальної мережі
114. Схеми архітектури безпеки для локальних мереж.
115. DMZ – характеристика , принципи використання.
116. ZPF  - Zone-based policy firewalls
117. Пристрої безпеки. Перелік, коротка характеристика.
118. Типи firewalls.
119. AMP – Advanced Malware Protection
120. WSA – Web Security Appliance.
121. ESA – Email Security Appliance.
122. Служби безпеки. Перелік, коротка характеристика.
123. ACL – Access Control List
124. SNMP – Simple Network Management Protocol.
125. NetFlow.
126. Port Mirroring.
127. Сервери Syslog.
128. NTP – Network Time Protocol.
129. AAA – Authentication-Authorization-Accounting.
130. VPN – Virtua Private Network
