[bookmark: OLE_LINK1]Перелік питань, які виносяться на підсумковий іспит курсу «Інструменти кібербезпеки».
1. Віртуальні машини. Контейнери. Віртуальні сервіси IaaS, PaaS, SaaS. Функціонал, призначення, приклади.
2. Віртуальна лабораторія – призначення, створення, застосування.
3. ОС для дослідження безпеки мереж.
4. Security Onion. Характеристика, призначення.
5. Kali linux. Характеристика, призначення.
6. Tails. Характеристика, призначення.
7. Parrot. Характеристика, призначення.
8. IDS. Класифікація, функціонал, призначення, приклади.
9. Системи Honey Pot. Основні характеристики, призначення.
10. NETCAT,  CRYPTCAT - призначення та опції.
11. Утиліта Nmblookup.
12. [bookmark: RANGE!C7]Утиліта NBTSTAT.
13. Утиліта REGDMP.
14. Утиліта Finger.
15. Утиліта WHOIS/FWHOIS.
16. Утиліти Ping та Fping.
17. Утиліта Traceroute та її можливості.
18. Застосування утиліти Hping.
19. Утиліта RPCINFO.
20. Утиліта SHOWMOUNT.
21. Утиліти R-Tools.
22. Утиліти who, w і last
23. Сканер портів Nmap. Функціонал, призначення.
24. Утиліта сканування NetScanTools. Функціонал, призначення.
25. Комплект утиліт PsTools (PsFile, PsLoggedOn, (PsGetSid, PsInfo, PsService, PsList, PsExec, PsShutdown …) - мета застосування і можливості.
26. [bookmark: RANGE!I9]Основні вимоги безпеки при конфігурації веб-сервера.
27. [bookmark: RANGE!I10]Сканери вразливостей. Функціонал, призначення, приклади.
28. Тестування веб-прикладень. Функціонал, призначення, приклади.
29. Програма John the Ripper - застосування і можливості.
30. Програма L0phtCrack - застосування і можливості.
31. Kismet. Функціонал, призначення.
32. Aircrack-ng. Функціонал, призначення.
33. Kali Linux – інструменти тестування/атак на безпровідні мережі
34. Мережні топології. Типи, класифікація, фізична та логічна діаграми топологій.
35. Тришарова модель побудови локальної мережі.
36. Схеми архітектури безпеки для локальних мереж.
37. DMZ – характеристика , принципи використання.
38. ZPF  - Zone-based policy firewalls. Функціонал, застосування.
39. Пристрої безпеки. Перелік, коротка характеристика.
40. Типи firewalls.
41. AMP – Advanced Malware Protection. Функціонал, призначення.
42. WSA – Web Security Appliance. Функціонал, призначення.
43. ESA – Email Security Appliance. Функціонал, призначення.
44. Служби безпеки. Перелік, коротка характеристика.
45. ACL – Access Control List. Функціонал, призначення.
46. SNMP – Simple Network Management Protocol. Функціонал, призначення.
47. NetFlow. Функціонал, призначення.
48. Port Mirroring. Функціонал, призначення.
49. Сервери Syslog. Функціонал, призначення.
50. NTP – Network Time Protocol. Функціонал, призначення.
51. AAA – Authentication-Authorization-Accounting. Функціонал, призначення.
52. VPN – Virtua Private Network. Функціонал, призначення, приклади.
53.  Профілювання мережі. Елементи мережного профілю.
54. Профілювання сервера. Елементи профілю сервера.  
55. Аналіз поведінки мережі (network behavior analysis – NBA).
56. Тестування вразливості  мережі.
57. CVSS (Common Vulnerability Scoring System.
58. Метричні групи CVSS.
59. Базова метрична група CVSS
60. Процес та звіти CVSS.
61. Джерела інформації про вразливості (Common Vulnerabilities and Exposures – CVE, National Vulnerability Database – NVD, Forum of Incident Response and Security Teams – FIRST).
62. Безпечне управління пристроями. Управління ризиками.
63. Безпечне управління пристроями. Управління вразливостями.
64. Безпечне управління пристроями. Управління активами.
65. Безпечне управління пристроями. Mobile device management MDM.
66. Безпечне управління пристроями. Управління конфігураціями.
67. Безпечне управління пристроями. Управління оновленнями (Patch Management).
68. NIST Cybersecurity Framework.
69. Information Security Management System ISMS.
70. Моніторинг мереженої безпеки (NSM) – джерела попереджень.
71. Моніторинг мереженої безпеки. Detection.
72. Моніторинг мереженої безпеки. Analysis.
73. Моніторинг мереженої безпеки. Alert Generation.
74. Оцінювання попереджень NSM.
75.  ELK. Функціонал, склад, призначення.
76. Logstash. Функціонал, склад, призначення.
77. Beats. Функціонал, склад, призначення.
78. Elasticsearch. Функціонал, склад, призначення.
79. Kibana. Функціонал, склад, призначення.
80. Network security management. Data Reduction.
81. Network security management. Data Normalization.
82. Network security management. Data Archiving.
83. Network security management. Дослідження мережних даних (Sguil).
84. Network security management. Робота в ELK
85. Обробка доказів. Цифрова криміналістика.
86. Процес цифрової криміналістики.
87. Порядок збору доказів у цифровій криміналістиці.
88. Послідовність зберігання  та забезпечення цілісності доказів у цифровій криміналістиці.
89. Атрибути атаки. ТТР - Tactics, Techniques, and Procedures.
90. MITRE ATT & CK. Функціонал, призначення.

