HajimeHyBaHHSI HABYAJIbHOL
AMCHUTLIIHA

OcHoBH KibepOe3nekn

Kadenpa:

Yupasiinas iHhopMaIiiiHO 0e3MeK00

JlekTop:

npodecop Tkaayk Poctucnas JIbBoBUY

OO0csAr TUCHMILIIHNA

4,5 kpeaurtu /135 akageMidyHUX TOIUH, 3 HUX:
JIEKILIN — 32 rouH,

MPAKTUYHUX 3aHATh — 16 roauH,
caMOCTiHHO1 po6oTH — 87 rouH

Pe3ysnbTaTy HABYAHHS

3HaHHS 00jacTi Ta 3arpo3u KibepOesmeli; 3HAHHS THIIIB
JAHHX, K1 TOTPEOYIOTh 3aXUCTY; 3HAHHS PUHIIHITIB 3aXUCTY
Ta CTAaHM OAHUX, IXHI OCOOJHMBOCTI, 3HAHHSA BHIIB aTaKk Ha
pI3HI THUIIH  CHUCTEM; 3HAHHS OCHOB 3a0e3IeucHHS]
KOH(DIIEHIIITHOCTI, IIUTICHOCTI Ta JOCTYIMHOCTI IaHUX; 3HAHHS
METOJIIB 3aXHUCTy JIOMEHY KiOepOe3mneKku; 3HaHHS ICHYHUYHX
MiXOMAIB 10 KibepOe3reku, ClieHapiiB 3 opraHizailii 3aXucTty

Ta MOIIMPEHI MPAKTHKHW,; 3HAHHS €TariB 0e3MeUHO01 pO3pOOKHU
IPOTPAMHOTO 3a0e3IeUeHHSI.

Kopotkuii 3micT HaBYaJILHOI
NMPOrpaMu:

Ob6nacti kibepOesneku. Cdepu AISUIBHOCTI Ta 3arpo3u
kibepOesnemni. Tunm ganux. Opranizamii Ta ceprudikamis y
cdepi kibepoesneku. KyO kibepOesneku. Bumipu. Tpiaga
KOH(DIISHIIITHOCTI, IIUTICHOCTI Ta JOCTYMHOCTI. CTaH! JaHUX.
3acobu mpotumii kibepznounHHoCTi. Mojaenb kibepOesmneku
ISO. BpasnuBocti cuctemu O€3MEKHM Ta EKCIUIOWTH.
JlanamadT xkidepoesneku. Kondinenuiinicts. Kpunrorpadis
ta creranorpadis. Koarpoas nqoctymy. KoHTpob HiicHOCTI.
[udposi mignucu Ta ceprudikaru. L{imicHicTh 6a3 gaHUX.
Hocrynricte. IT’sTh neB’siTok. PearyBanHs Ha IHIMJICHTH.
BigHoBiieHHs micas  KatacTpod. 3axucT JIOMEHY]
KibepOe3nekn. 3axucT CHCTEM Ta IPHUCTPOIB, CEPBEPIB,
Mepex. Dismuna Oesneka. Ilimxomm g0 kibepOe3mekw.
VYnpasninas BpazmuBocTssMu. SSDLC. 3acobu Ta mkepena
ki0ep6e3nexu. [ncrpymenTn. Po3ciigyBaHHs IHIIUIEHTIB.

Heo0Oxigni 0a30Bi 3HaHHA 3
AUCIHUILIIH (32 HOTPeon):

Metoau i kpurepii
OLIiHIOBAHHS .

* MMCHMOBI 3BITHU 3 JJaOOPATOPHUX POOIT, YCHE OMHUTYBaHHH,
TECTyBaHHS

* MiJICYMKOBHI KOHTPOJIb (KOHTPOJIBHUIA 3aXi]] - €K3aMEH):
HCEMOBO-yCHa hopma

PexomengoBana Jiteparypa:

1. OWASP TOP 10. 10 HallkpuTHYHIIIKX 3arpo3 s BeO-
JIOIATKIB.

2. 1SO 27001 dopmariitai TexHosorii. MeToau 3axucTy.
Cucremu ynpasniHHs iH(opMariiiHoo 6e3nexoro. Bumoru
3. ICTY ISO/IEC 27005:2015 IndhopmariiiHi TeXHOIOTII.
Mertoau 3axucty. YNpaBiiHHS pU3UKaMy iHGopMaLiiHOT
oesmexu (ISO/IEC 27005:2011, IDT)

4. GDPR - 3aranpHuil perimaMeHT Mpo 3aXHUCT JaHUX

5. I'paiiBoponcekuit M.B., HoBikoB O.M. be3sneka
iH(popMaIiiHO-KOMYHIKaliiHUX cucteM. — K.: BugaBHuya
rpyma BHV, 2009. — 608 c.

6. JEPYKABHUI CTAHJAPT VKPATHU Enextpo3B’s30k.
3B’s130K UG POBUI Ta cucTeMu nepeadi nugposi. TepmiHu
ta Bu3HaueHHs. JICTY 2621-94.




