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У статті акцентується увага на актуальності розробки та впровадження системи управління безперервністю діяльності організації, як способу попередження нештатних ситуацій та реагування на них; виокремлюється важлива її та системи управління інформаційною безпекою компонента – IRBC (ICT readiness for business continuity).  

Інформаційні та комунікаційні технології (ІКТ) сьогодні є невід’ємною складовою частиною критичної інфраструктури у всіх секторах: державних, приватних та громадських. Аналізуючи темпи поширення мережних послуг та зростання можливостей інформаційних систем (ІС), можна зробити висновок: життєздатність організацій повністю залежить від надійності і безпечності функціонування ІКТ-інфраструктури. 
Водночас, форс-мажорні обставини на кшталт несподіваного вимкнення електроенергії в офісній будівлі чи пожежі на сусідньому поверсі не є рідкістю. Такі і схожі їм нештатні ситуації можуть привести (і, що прикро, приводять) до збоїв у роботі інформаційних систем, як локальних, так й інтегрованих в рамках розподілених, взаємодіючих на основі телекомунікаційних каналів, ІС. Зауважимо, форс-мажор – не єдина загроза. Крім неї мають місце також приховані можливості ІТ-продуктів, шкідливе програмне забезпечення і багато інших ризиків, що можуть привести до недоступності ІТ-сервісів корпоративної ІС. А це, у свою чергу, може викликати тривалі простої критично важливих бізнес-процесів організації і в результаті призвести до збитків, часто непоправних. За даними досліджень Arcus Data Security кожна четверта організація хоча б один раз постраждала від серйозних збоїв в роботі ІТ систем, на усунення 24 % яких пішло більше доби. За даними MCGladrey and Pullen 43 % організацій, що пережили катастрофічні збої, не відновили свою роботу взагалі, 29 % з них – закрилися протягом двох років. 93 % організацій, у котрих 10 днів не працював центр обробки даних, збанкрутували протягом року (за даними National Archives & Records Administration) [1].
У зв’язку з цим, останнім часом у світі спостерігається активна популяризація методів попередження нештатних ситуацій та реагування на них, або, іншими словами, забезпечення безперервності діяльності організації. Попри те, кількість вітчизняних організацій, що впроваджує ці методи, на сьогодні залишається невеликою.

Що розуміється під терміном “забезпечення безперервності діяльності організації”? Перш за все, він означає процес, що забезпечує можливість підтримання та швидкого відновлення на прийнятному рівні діяльності організації у випадку настання нештатної події, котра може спричинити значні збитки. 

Під нештатними подіями розуміють зовнішні чинники і обставини, що приводять до неможливості функціонування організації у звичному, регламентованому відповідними стандартами цієї організації, режимі. До таких зовнішніх чинників, у першу чергу, відносять:  проблеми економічного, технологічного, природного або техногенного характеру, терористичні або політичні події, що перешкоджають діяльності чи штатному функціонуванню організації, а також згадані вище проблеми, які є підставою для оголошення форс-мажору з боку постачальників послуг, необхідних для функціонування критичних бізнес-процесів організації.

Серед основних інцидентів, які виконують роль каталізатора нештатних подій, частіше всього називають втрату персоналу, ІТ-систем (у тому числі баз даних), інфраструктури (телекомунікацій), відсутність доступу до центрального офісу і втрату важливих документів.

Для розроблення та впровадження системи управління безперервністю діяльності організації необхідно:

· визначити ключові, критично важливі для діяльності організації ресурси;

· провести оцінку ризиків і чинників впливу;

· розробити на основі отриманої інформації щодо ризиків стратегічні і тактичні плани, а також процедури і методи контролю, визначити сфери відповідальності;

· впровадити контрольні процедури й організувати ефективну взаємодію між відповідальними працівниками;

· здійснювати моніторинг і оптимізувати процес забезпечення безперервності діяльності організації.

Важливою компонентою впровадження і функціонування систем управління безперервною діяльністю (BCM) та управління інформаційною безпекою (ISMS) (так як збої у роботі організації також можуть виникати і в результаті реалізації загроз інформаційної безпеки) є забезпечення доступності ІКТ.

Консолідувати ризик-утворюючі фактори інформаційної безпеки і забезпечення безперебійної діяльності організації має на меті міжнародний стандарт ISO/IEC 27031:2011 “Інформаційні технології. Методи забезпечення безпеки. Настанови щодо забезпечення готовності інформаційно-комунікаційних технологій до управління безперервністю бізнесу” (Information technology. Security techniques. Guidelines for information and communication technology readiness for business continuity) [2]. У цьому стандарті, як зазначається в анотації, описані концепції і принципи готовності ІКТ до забезпечення безперервності діяльності організації. У ньому подаються основні методи та процедури виявлення, визначення й опису всіх аспектів (таких як експлуатаційні критерії, проектування і впровадження), що мають вплив на готовність ІКТ організації. Стандарт пропонує погоджений і загальновизнаний підхід до вимірювання параметрів роботи, за якими визначається готовність ІКТ до забезпечення безперервності діяльності організації (ICT readiness for business continuity – IRBC). 

Сформулюємо визначення. IRBC – здатність організації підтримувати свої бізнес-операції шляхом своєчасного попередження, виявлення, реагування на порушення і відновлення ІКТ послуг.
У філософію стандарту ISO/IEC 27031:2011 закладено чітке розуміння зв’язку ІТ-сервісів і сервісів інформаційної безпеки. Таким зв’язуючим елементом виступає ризик-утворюючий потенціал, котрий нагромаджується у процесі експлуатації автоматизованих  інформаційних систем. У термінах цієї практики, готовність ІКТ, у тому числі протистояти загрозам ІБ, є невід’ємною частиною програми забезпечення безперервної діяльності. 

Управління ІКТ націлене на врегулювання ризиків, що можуть мати значний вплив на ключові елементи інфраструктури організації. До таких ризиків, зокрема, відносять:

· втрату, пошкодження, відмову в доступі ключових інфраструктурних сервісів;

· неможливість виконання контрактних зобов’язань;

· втрату ключової (критичної) інформації;

· саботаж, вимагання, комерційний шпіонаж;

· навмисний несанкціонований доступ до критично важливих інформаційних систем і спробу порушення їх захисту.

Як складова процесу управління безперервністю діяльності, IRBC забезпечує готовність організації до:

· реагування на ризики забезпечення працездатності автоматизованих інформаційних систем;

· забезпечення безперебійності критичних бізнес-процесів і підтримання відповідних їм послуг ІКТ;

· реагування на інциденти, позв’язані, у тому числі, з реалізацією загроз доступності ІКТ-інфраструктури організації;

· швидкого відновлення після збою.
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