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У зв’язку з інтенсивним розвитком і поширенням технологій, які дають змогу за допомогою комп’ютера інтегрувати, обробляти і синхронно відтворювати різноманітні типи сигналів, питання захисту інформації, поданої у цифровому вигляді, є надзвичайно актуальними.
Одним із можливих способів захисту інформації з обмеженим доступом  при її передачі відкритими каналами зв’язку та зберіганні є використання стеганографічних методів, які дозволяють приховати сам факт існування конфіденційної інформації. Досягається це шляхом вкраплення інформації, що приховується, у відкриті носії даних, які називають контейнерами. Найбільш популярними серед них є графічні, текстові, аудіо- і відео-файли різних форматів. Характерною особливістю подібних контейнерів є їх надлишковість, що дає можливість маскувати секретне повідомлення. Більшість сучасних систем комп’ютерної стеганографії використовують в якості контейнерів растрові графічні зображення.  

Метою роботи є опанування та реалізація алгоритму стеганографічного методу псевдовипадкової перестановки приховування інформації з обмеженим доступом у графічних файлах формату BMP.
У комп’ютерній стеганографії широко поширеним є метод найменшого значущого біту (НЗБ) — метод заміни одного або декількох молодших бітів файла-контейнера на біти повідомлення, яке приховується. Його недоліком є те, що проводиться заміна НЗБ усіх послідовно розташованих пікселів зображення. Більш стеганостійким є підхід, суть якого полягає у випадковому рівномірному  розподілі бітів секретного повідомлення по контейнеру. Для обчислення координат пікселя контейнера-зображення, молодший біт якого підлягатиме заміні бітом приховуваного текстового повідомлення, скористаємося генератором псевдовипадкових перестановок, котрий може бути ефективно реалізова​ний на основі генератора псевдовипадкової функції (ГПВФ). ГПВФ продукує різні функції, які не піддаються прогнозуванню, для кожного окремого значення секретного ключа. Побудуємо ГПВФ на базі хеш-функції шляхом об’єднання (конкатенації) бітових рядків секретного ключа та деякого аргументу, залежного від порядкового номера приховуваного біта текстового повідомлення [1].
На основі алгоритму методу псевдовипадкової перестановки було створено відповідні програмні модулі, які можуть бути використані в інформаційних системах структурних підрозділів Державної служби України з надзвичайних ситуацій з метою унеможливлення доступу до конфіденційної інформації сторонніх користувачів, а також з метою забезпечення її цілісності. 
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