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ЗАБЕЗПЕЧЕННЯ БЕЗПЕРЕРВНОСТІ ДІЯЛЬНОСТІ ОРГАНІЗАЦІЇ 

Управління безперервністю бізнесу є важливим стратегічним завданням. Будь-яка нештатна ситуація може призвести до тимчасового припинення діяльності компанії, а, отже, до серйозних фінансових збитків і втрати довіри з боку партнерів і клієнтів. 
Особливу нішу серед систем управління безперервністю бізнесу займають катастрофостійкі рішення, які дають можливість прогнозувати і запобігати серйозним втратам у випадку надзвичайних ситуацій: пожеж, повеней та ін. Системи такого класу мінімізують простої і забезпечують швидке відновлення бізнес-процесів, достатнє для того, щоб подія не привела до серйозних втрат або навіть зникнення компанії з ринку. 

Системи управління безперервністю бізнесу (СУББ) передбачають наявність у компанії планів забезпечення безперервності та відновлення критично важливих, адекватних ситуації, послуг і сервісів, а також підготовленого персоналу; здійснення регулярних внутрішніх аудитів; проведення аналізу ризиків переривання і часу простою, допустимого стосовно кожної послуги і сервісу [1,2].

У світі існує велика кількість практик і стандартів (американських, європейських, австралійських, японських), які застосовуються у цій сфері [2]. В Україні сучасна законодавча база в цій галузі практично відсутня.

15 травня 2012 року Міжнародною організацією зі стандартизації (ISO) був опублікований стандарт ISO 22301:2012 “Societal security. Business continuity management systems. Requirements”. Він розроблений великою групою експертів світового класу, до якої увійшли представники різних галузей і держав, на основі британського національного стандарту BS 25999:1/2. 
Стандартом ISO 22301:2012 встановлюються вимоги щодо планування, розробки, впровадження, функціонування, моніторингу, аналізу, підтримання в робочому стані і безупинному поліпшенні СУББ [3].

Даний стандарт спрямований на попередження, мінімізацію та управління різними ризиками, що мають вплив на бізнес-процеси організацій. Його впровадження дає змогу знизити ймовірність виникнення будь-яких інцидентів, надзвичайних ситуацій та лих, викликаних навмисними і ненавмисними вчинками людей, природними катаклізмами та техногенними збоями; належним чином підготуватися до них, а у випадку їх появи – своєчасно відреагувати і тим самим зменшити потенційні збитки.

Системи менеджменту, розроблені відповідно до вимог даного стандарту, підлягають сертифікації.
У кінці 2012 року в сімействі ISO з’явився ще один міжнародний стандарт ISO 22313:2012 “Societal security. Business continuity management systems. Guidance”, який інформаційно доповнює ISO 22301:2012. У даному документі наведені рекомендації щодо впровадження ISO 22301 та приклади кращої світової практики в організаціях, що використовують ефективну систему менеджменту безперервності бізнесу [3].
Під час побудови СУББ вимоги щодо відновлення бізнесу неодмінно повинні йти від його потреб. Якісь процеси важливо відновити протягом дня, якісь – протягом тижня, а деякі повинні працювати в режимі 24х7.

Першим етапом на шляху до створення СУББ є аналіз впливу різних надзвичайних ситуацій на бізнес. Його результатом має бути інформація про те, в якому порядку і за який час повинні бути відновлені ті чи інші послуги. Відповідно до цього розподіляються черги відновлення різних служб і сервісів всередині компанії.

На другому етапі проводиться аналіз ризиків переривання в умовах поточної інфраструктури, створюється план їх оброблення.

На підставі аналізу ризиків переривання розробляється стратегія забезпечення безперервності бізнесу. Вона може складатися з декількох частин: стратегія забезпечення безперервності інформаційних технологій, стратегія забезпечення безперервності діяльності підрозділів і т.д. Потім згідно з цією стратегією створюються плани відновлення бізнес-процесів і конкретних ресурсів компанії. Вони описують відновлення всіх послуг, підрозділів і процесів. Докладно розписується послідовність дій, необхідне обладнання та процедури. На підставі вироблених стратегій щодо кожної області формуються бюджети катастрофостійких рішень. 
Побудова системи управління безперервністю бізнесу, такої що відповідає вимогам стандартів ISO 22301:2012 та ISO 22313:2012, дає організації ряд важливих переваг, підвищуючи тим самим її конкурентоздатність. У першу чергу, це пов'язано з тим, що компанія, мінімізуючи ризики для власної операційної діяльності, одночасно знижує їх і для своїх партнерів в ланцюгах постачань. Гарантована системою безперервність діяльності значно підвищує репутацію компанії, зокрема, за рахунок зниження невизначеності, відсутності простоїв як управлінської, так і виробничої інфраструктури, суворого дотримання встановлених домовленостей з контрагентами.
Зауважимо, вимоги викладені у згадуваних міжнародних стандартах, загальні. Їх дотримання під час побудови та впровадження СУББ виправдовує себе для бізнесу будь-яких форм власності, розмірів і сфер діяльності і є особливо доцільним для підприємств, що працюють в умовах підвищеного ризику, наприклад, для фінансово-кредитних, транспортних, телекомунікацій​них компаній і державних організацій.
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