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В роботі проаналізовано одні з найпопулярніших методик оцінки ризиків інформаційної безпеки – OCTAVE, FRAP, CRAMM і наведено рекомендації щодо їх застосування.

На цей час актуальним є питання забезпечення інформаційної безпеки. В свою чергу, для забезпечення інформаційної безпеки як окремих підприємств, так і держави в цілому важливим є питання оцінки ризиків, які виникають в процесі діяльності підприємств. Для оцінки ризиків інформаційної безпеки використовуються різні методики і стандарти управління інформаційними ризиками (УІР).
Аналіз ризиків інформаційної безпеки є методом виявлення вразливостей і загроз, оцінки можливого впливу, що дозволяє вибирати адекватні захисні заходи для тих систем і процесів, у яких вони необхідні. Методики аналізу інформаційних ризиків дозволяють забезпечити ефективний і актуальний захист інформаційного простору підприємств і можливість вчасно реагувати на загрози інформаційній безпеці.

В цілому аналіз ризиків інформаційної безпеки передбачає облік активів і встановлення їхньої цінності для підприємства, класифікацію загроз і вразливостей, визначення ймовірності й впливу на діяльність підприємства цих потенційних загроз, а також оптимізацію витрат між збитками від впливу загроз і вартістю захисних заходів. Активи бувають матеріальні (мережеве обладнання, комп'ютери, програмне забезпечення, устаткування, матеріали) і нематеріальні (репутація, інформація, авторське право). Кількісно оцінити вартість нематеріальних активів набагато важче, ніж матеріальних.

Оцінка активів може проводитися кількісними та якісними методами. Фактична вартість активів визначається на підставі вартості їх придбання, розробки й підтримки. Цінність активів визначається мірою їх необхідності для уповноважених і неуповноважених користувачів і власників.

Для забезпечення ефективності аналізу ризиків інформаційної безпеки на підприємстві має бути створена група управління інформаційними ризиками. До складу цієї групи входять керівники підрозділів, ІТ-працівники, розроблювачі додатків. Одним з перших завдань УІР-групи є визначення вартості активів підприємства і формування звіту з цих питань. Керівництво підприємства, проаналізувавши цей звіт, визначає обсяг УІР-проекту.

При визначенні вартості активів УІР-група повинна враховувати корисність і значення активів для підприємства; цінність активів для конкурентів, користувачів і власників цих активів; витрати на купівлю, розроблення, захист, заміну або ремонт активів при їх виході з ладу або втраті; наслідки у випадку компрометації активів тощо. Саме цінність активів визначає механізми безпеки та захисні заходи для їх захисту.
Після визначення цінності активів, відбувається ідентифікація загроз інформаційній безпеці підприємства, яка дозволяє встановити найбільш вразливі місця. Під час цієї ідентифікації встановлюються джерела загроз та їх наслідки, після чого проводиться аналіз можливих вразливостей від цих загроз і окреслюються шляхи протидії загрозам. Наприклад, джерелом загроз може бути хакер, який одержує доступ до конфіденційної інформації, за рахунок вразливості у вигляді великої кількості служб, запущених на сервері підприємства.

Після виявлення вразливостей і пов'язаних з ними загроз УІР-група повинна проаналізувати ризики потенційного збитку, а саме несанкціоноване розголошення конфіденційної інформації, зниження продуктивності роботи, пошкодження інформації або інформаційних систем та інші і доповісти про це керівництву підприємства для вживання адекватних заходів протидії.

Проведемо порівняльний аналіз найбільш поширених на цей час методик оцінки ризиків інформаційної безпеки.
Методикою оцінки ризиків OCTAVE займається американський інститут Software Engineering Institute [1]. Ця методологія передбачає здійснення процесу аналізу ризиків інформаційної безпеки лише працівниками підприємства без залучення зовнішніх консультантів, через те що такі працівники краще розуміють потреби підприємства і властиві йому ризики.
За цією методикою відбувається розробка профілю загроз, встановлення вразливостей інформаційній безпеці і розроблення стратегії забезпечення безпеки. Для кожного джерела загроз будується дерево варіантів, яке наочно показує вигляд загрози і шляхи її усунення. При оцінці ризиків інформаційній безпеці формується шкала за трьома позиціями: високий, середній та низький рівень ризику і встановлюється можливий фінансовий збиток. Основною перевагою даної методики є загальнодоступність і безкоштовність.

Для проведення якісної оцінки ризиків використовується груповий процес аналізу ризиків FRAP. Ця методика побудована таким чином [2], що будь-яка людина з навиками організації групової роботи зможе успішно провести аналіз ризиків інформаційної безпеки. Згідно з цією методикою необхідно здійснити такі етапи, як мозкова атака для встановлення всіх загроз інформаційній безпеці підприємства; визначення ймовірності та вразливостей для кожної загрози за шкалою велика/середня/низька; формування звіту за результатами можливого впливу кожної із загроз. Перевагою цієї методики є швидкість і простота прийняття рішень.
Також заслуговує на увагу метод аналізу й керування ризиками Центрального агентства по комп'ютерах і телекомунікаціях (CCTA) Великобританії CRAMM. Цей метод поєднує кількісні та якісні методики оцінки ризиків. Метод є універсальним і може використовуватися великими і малими, державними і комерційними підприємствами.
Версії програмного забезпечення CRAMM орієнтовані на різні типи підприємств і відрізняються своїми базами знань [3]. Для комерційних підприємств існує комерційний профіль, а для державних - урядовий профіль. Урядовий профіль дозволяє проводити аудит на відповідність вимогам стандарту ITSEC.

Метод CRAMM дозволяє економічно обгрунтувати витрати підприємства на забезпечення інформаційної безпеки і безперервність бізнесу. Він розділений на три сегменти: ідентифікація й оцінка активів, аналіз загроз і вразливостей, вибір контрзаходів. Цей метод, назважаючи на значну універсальність та функціональність, має такі недоліки як необхідність спеціальної підготовки користувачів і значна вартість ліцензії.
Для оцінки ризиків інформаційної безпеки існують інші методики, які подібні до проаналізованих.

З проведеного аналізу можна навести такі рекомендації по вибору методик оцінки ризиків інформаційної безпеки: для невеликих підприємств доцільно використовувати методику OCTAVE, для середніх – FRAP, а для великих – CRAMM.
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