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Трафік в маршрутизаторах, особливо маршрутизаторах магістральних мереж, є дуже великим і змінюється безперервно, в той час як аномальний трафік є маленьким, в порівнянні з  нормальним  трафіком  і  змінами  нормального  трафіку.  Основна  мета    виявлення  аномалії полягає в тому, щоб виявити відносно маленький трафік аномалії у відносно великому фоновому трафіку. Тому, швидке і точне виявлення аномалій трафіку є однією з умов забезпечення безпеки ефективної роботи мережі. 

Методи виявлення аномалій поділяються на дві категорії: виявлення на основі сигнатур  й  виявлення  на  основі  статистики.  Сигнатурний  метод    виявляє  аномалію  по  відомих ознаках – «сигнатурах». Його недоліком є властивість виявляти відомі заздалегідь типи аномалій. Тому даний метод не може бути застосований для ідентифікації невідомих аномалій. 

Статистичні методи виявлення аномалій трафіку використовують підхід, який визна-

чає "нормальну" мережеву активність і виділяє все, що виходить за межі норми як аномальність. Для кожного параметра функціонування системи будується інтервал допустимих значень з використанням деякого відомого закону розподілу. Далі, у режимі виявлення, система оцінює відхилення спостережуваних значень від значень, отриманих під час навчання. Якщо відхилення перевищують деякі задані значення, то фіксується факт аномалії (атаки). Для статистичного аналізу відбуваються неправильні спрацьовування при використанні в локальних мережах,  де  поведінка  об'єктів  не  має  гладкого,  усередненого  характеру.  Перевагою  цього підходу є відсутність потреби в попередніх знаннях про властивості аномалій і тому він може бути ефективний при невідомих аномаліях. 

Одним  з  статистичних методів  виявлення  аномалій  трафіку  є  метод,  що  ґрунтується на вейвлет-аналізі. Цей метод проводить кореляційний аналіз IP-адрес для вихідного трафіку маршрутизатора. Вейвлет-аналіз є одним із сучасних інструментів моделювання нестаціонарних  та  довгострокових  залежностей  і  рядів  даних.  Він  використовує  дискретне  вейвлет-перетворення (ДВП) для аналізу трафіку та може виявляти масштабні властивості одночасно часової та частотної динаміки на відміну від перетворення Фур'є. 

ДВП в даному методі складається з розкладу (аналізу) та реконструкції (синтезу) сигналу. Відновлений сигнал використовується для виявлення аномалій. Аналіз та виявлення проводяться з наборами даних протягом тривалого періоду часу. Проте в режимі реального часу механізми аналізу та виявлення працюють з невеликими наборами даних. При використанні невеликих наборів даних зростає можливість збільшення помилкових тривог. В той же час, великі набори даних збільшують затримку виявлення тоді, коли аналіз проводиться в реальному часі. 

Для зняття даних обмежень застовується метод рухомого вікна для підвищення швидкості виявлення при одночасному зниженні помилкових тривог. На рис. 1 зображено часову діаграму механізму виявлення аномалій, де D – тривалість нападу у ДВП-сигналі; W – розмір вікна детектування (W=q·t, де t – інтервал вибірки); Т – максимальний час індикації; m – величина фактора для прийняття рішення (як правило 1/2). 
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Рис. 1. Часова діаграма механізму виявлення аномалій

Часові характеристики наведеного механізму представляються виразами: 

D ≥ m · W
(1)


T = D + (1 – 2 · m) ·W,  при  0 < m < min(1, D/W)
(2)


| W – D | ≤ T < W + D
(3)

З рис. 1 можна побачити, що виявляються атаки тривалістю половина ширини вікна виявлення принаймні, коли m = 1/2. Затримка виявлення становить mW. На основі результатів емпіричних досліджень встановлено, що затримка змінюється залежно від сили атаки і порогового рівня.
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