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Бурхливий розвиток безпровідних мереж передачі інформації у світі пов'язаний з такими їхніми перевагами, як гнучкість архітектури, тобто можливості динамічного зміни топології мережі при підключенні, пересуванні і відключенні мобільних користувачів без значних втрат часу; висока швидкість передачі інформації, швидкість проектування і розгортання; високий ступінь захисту від несанкціонованого доступу; відмова від дорогої і не завжди можливої прокладки або оренди оптоволоконного або мідного кабелю. 

Одним  з  основних  механізмів  захисту  інформації  в  безпровідних  мережах  є  криптографічний захист. Елементом такого захисту є ключ. Саме система вибору, розподілу і використання ключа є основною особливістю захисту інформації в беспровідних мережах. Багато в чому це пов'язано з обмеженістю обчислювальних ресурсів пристроїв, використовуваних в безпровідних  мережах  і,  відповідно,  з  пріоритетом  симетричних  систем  криптографічного захисту інформації. В останніх і для зашифрування, і для розшифрування інформації використовується один і той самий ключ. 

Можливі підходи до рішення задачі розподілу  і  управління ключами в безпровідних мережах  наведено  на  рис. 1.  Підходи  до  схем  розподілу  ключів  залежать  від наявності  або відсутності  інфраструктури  в  безпровідній  мережі.  Найбільший  інтерес  представляють  безпровідні мережі з відсутньою інфраструктурою. Розглянемо детальніше класифікацію. 
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Рис. 1. Підходи до схем розподілу ключів

1.  Демонстративна  аутентифікація  припускає  наявність  деякого  фізично  захищеного секретного каналу між окремими користувачами мережі, наприклад візуального або звукового. Інформація, передавана по такому каналу, повинна бути доступна лише обмеженому колу легітимних користувачів. Одним з добре відомих варіантів демонстративної аутентифікації є видача загального попереднього ключа для учасників наради, написанного на дошці в приміщенні, де проводиться нарада. 

2. Схеми з попереднім розподілом ключів визначають наявність деякого спеціального пристрою, що забезпечує створення і попередню видачу парних ключів для всіх учасників мережі. 

3.  Розподілений  довірений  центр  управління  ключами  передбачає  використання  деякої спеціальної  структури  ключів.  Такі  схеми  дозволяють  будувати  однорівневі  або  багаторівневі (ієрархічні) розподілені системи. Основною особливістю таких систем є можливість динамічного  нарощування  ключового  простору  в  процесі  функціонування  мережі.  Для  генерації  нового ключа необхідна участь визначеного, заздалегідь встановленого числа користувачів. 

Розробка   стандарту   GSM   передбачала   потужний   апарат   шифрування,   що   не піддається злому (особливо в реальному часі). Таким чином, з’явився алгоритм шифрування А5.  Використовувані  розробки  при  належній  реалізації  забезпечували  якісне  шифрування переданих даних. Саме таку інформацію можна отримати від компаній які поширюють цей стандарт.   Проте   варто   відзначити   можливість   прослуховування   розмов   –   невід'ємний атрибут,   який   використовується   спецслужбами.   Вони   були   зацікавлені   у   можливості прослуховування  телефонних  розмов  для  своїх  цілей.  Таким  чином,  в  алгоритм  А5  були внесені  зміни,  що  дають  можливість  злому  за  прийнятний  час.  Метою  розробки  A5/2  було зниження  криптостійкості  шифрування,  однак  у  офіційних  результатах  тестування  кажуть, що невідомо про якісь недоліки алгоритму. 

Проведений аналіз криптографічних методів захисту безпровідних мереж дозволив визначити найбільш вразливі місця цих мереж і підвищити їх захист від несанкціонованого доступу. 
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