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Основу забезпечення інформаційної безпеки в інформаційно-телекомунікаційних системах складають криптографічні методи і засоби захисту інформації. Важливе значення в цих застосуваннях  відіграють  криптографічні  протоколи  –  протоколи,  що  використовують  криптографію. Криптографічні протоколи використовуються для передавання інформації, цифрового підпису повідомлень, встановлення достовірності та обміну ключами, а також для інших застосувань. 

Криптографічні протоколи використовують симетричні та асиметричні алгоритми шифрування. У симетричних алгоритмах і для зашифрування, і для розшифрування використовується один ключ. Асиметричні алгоритми характеризуються наявністю двох ключів – відкритого і закритого, які математично пов'язані один з одним. Інформація зашифровується за допомогою відкритого ключа, який доступний всім бажаючим, а розшифровується за допомогою закритого ключа, відомого тільки одержувачу повідомлення. Криптографічні протоколи встановлення достовірності й обміну ключами використовуються для розв'язку основної комп’ютерної проблеми: користувачі  прагнуть  безпечно  обмінюватися  повідомленнями,  перебуваючи  на  різних  кінцях мережі. Цю задачу може вирішити симетрична криптографія. В більшості протоколів передбачається, що кожному користувачеві посередник виділяє окремий секретний ключ, і перед початком роботи протоколу всі ключі вже перебувають у користувачів. 

Загальноприйнятою  криптографічною  технікою  є  шифрування  кожного  індивідуального обміну повідомленнями окремим ключем. Такий ключ називається сеансовим, оскільки він використовується для єдиного окремого сеансу обміну інформацією. Розглянемо передачу загального сеансового ключа до тих, що обмінюються інформацією. 

Протокол обміну ключами за допомогою симетричної криптографії припускає, що користувачі мережі, Аня і Bіктор, отримують секретний ключ (Ks) від Центру розподілу ключів (ЦРК) (рис. 1). Перед початком протоколу ці ключі вже повинні бути у користувачів. 

(1) Аня звертається до ЦРК і запрошує сеансовий ключ для зв'язку з Віктором. 

(2) ЦРК генерує  випадковий сеансовий ключ. Він зашифровує дві копії ключа: одну 

для Ані, іншу – для Віктора. Потім ЦРК посилає обидві копії до Ані. 
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Рис. 1. Обмін ключами за допомогою

Рис. 2. Реалізація протоколу 

симетричної криптографії


«жаба з широким ротом»

(3) Аня розшифровує свою копію сеансового ключа. 

(4) Аня посилає до Віктора його копію сеансового ключа. 

(5) Віктор розшифровує свою копію сеансового ключа. 

(6) Аня і Віктор використовують цей сеансовий ключ для обміну інформацією. 

Цей протокол вимагає абсолютну надійність ЦРК, яким може бути заслуговуюча довіри  комп'ютерна  програма.  Іншою  проблемою  такої  системи  є те, що  ЦРК потенційно  є  її вузьким місцем. Він повинен брати участь в кожному обміні ключами. 

Для  усунення  зазначених  проблем  використовується  протокол  "жаба  з  широким  ротом" (рис. 2). Це симетричний протокол управління ключами, в якому використовується сервер, що заслуговує довіри. Аня і Віктор ділять свій секретний ключ із посередником Петром. Ці ключі використовуються тільки для розподілу ключів, а не для шифрування повідомлень. 

(1) Аня поєднує мітку часу, ім'я Віктора і випадковий сеансовий ключ, потім шифрує створене повідомлення спільним із Петром ключем і посилає його  до Петра разом зі своїм іменем – А, ЕА (ТА, В, K)/

(2)  Петро  розшифровує  повідомлення  від  Ані.  Потім  він  додає  нову  мітку  часу,  ім'я Ані  і  випадковий  сеансовий  ключ,  шифрує  отримане  повідомлення  спільним  з  Віктором ключем. Петро посилає Віктору – ЕВ (ТВ, А, К).
Основною вимогою протоколу є те, що Аня повинна генерувати надійні сеансові ключі.
Проведений  аналіз  протоколів  встановлення  достовірності  та  обміну  ключами  показав, що в них повинен бути посередник. Найбільшою проблемою в цих протоколах є захист від атаки повторної передачі. Використання імен користувачів, випадкових рядків бітів дозволяє вирішити цю проблему. 
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